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I. INTRODUCCION

La Universidad Industrial de Santander, como entidad del sector publico, desarrolla sus
planes institucionales en coherencia con lo dispuesto en el Decreto 612 de 2018 y demas
lineamientos de planeacion estratégica del Estado. En cumplimiento de su misiéon de
formacion, investigacion y extension, la Universidad avanza de manera decidida en procesos
de transformacién digital que fortalecen sus capacidades académicas, administrativas y de
servicio a la comunidad universitaria.

Este proceso de digitalizacién y uso intensivo de tecnologias, plataformas y servicios de
informacién exige una gestién integral de la seguridad y privacidad de la informacién,
orientada a preservar la confidencialidad, integridad, disponibilidad y trazabilidad de los
activos de informacién institucionales, asi como la protecciéon de los datos personales
tratados en el desarrollo de sus funciones misionales y de apoyo. En este contexto, la
seguridad de la informacién se concibe no solo como un componente tecnolégico, sino como
un habilitador estratégico para la continuidad operativa, la confianza institucional y el
cumplimiento normativo.

La Universidad ha consolidado avances significativos en la adopcién del Modelo de Seguridad
y Privacidad de la Informacién, entre ellos la formulacién y aprobacién de la Politica de
Seguridad y Privacidad de la Informacién mediante Resolucién No. 1674 de 2023, lo cual
evidencia su compromiso con una gestiéon responsable del riesgo digital y la proteccién de
sus activos de informacién. No obstante, algunos componentes del modelo se encuentran
en proceso de fortalecimiento y maduracién, lo que hace necesario continuar su despliegue
progresivo bajo un enfoque de mejora continua.

En este marco, el Plan de Seguridad y Privacidad de la Informacién para la vigencia 2026
define un conjunto de acciones orientadas a fortalecer las capacidades institucionales en
gestion de seguridad de la informacién, desarrolladas a lo largo de las cinco etapas del ciclo
del modelo: diagnéstico, planeacién, implementacién, evaluacién del desempefno y mejora
continua. De este modo, la Universidad busca asegurar que su entorno digital evolucione de
manera controlada y alineada con los desafios tecnolégicos actuales y las disposiciones
normativas vigentes, promoviendo un ecosistema institucional confiable para la gestién de la
informacion.
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2. OBJETIVO

Definir las acciones a desarrollar durante la vigencia 2026 para la implementacién y
fortalecimiento de los lineamientos de seguridad y privacidad de la informacién en la
Universidad, en articulacién con la estrategia de Gobierno Digital, con el fin de gestionar los
riesgos sobre los activos de informacién, asegurar la confidencialidad, integridad y
disponibilidad de la informacién institucional, y promover la mejora continua y el
cumplimiento de la normativa vigente.

3. ALCANCE

El plan de seguridad y privacidad de la informacién de la Universidad Industrial de Santander
es aplicable a todos los procesos, y actividades que gestionan, procesan o almacenan
informacién o activos de informacién institucional.

4. DEFINICIONES

= ACTIVO: Cualquier cosa que tenga valor para la organizacién. Existen diversos
tipos de activos en una organizacién como: informacién, software, programas de
computador, fisicos como los computadores, servicios, la gente y sus aptitudes,
habilidades, y experiencia, e intangibles como Reputaciéon o Imagen.

=  ACTIVO DE INFORMACION: En relacién con la privacidad de la informacién, se
refiere al activo que contiene informacién publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

= ACTIVOS DE INFORMACION DIGITAL: Un activo es cualquier elemento que
tenga valor para la organizacién, sin embargo, en el contexto de seguridad digital,
son activos elementos que utiliza la organizacion para funcionar en el entorno
digital. Ejemplo: aplicaciones de la organizacién, servicios web, redes, informacién
fisica o digital, tecnologias de informacién -Tl, tecnologias de operacion -TO.

= DTIC: Divisién de Tecnologias de la Informacién y la Comunicacion.

= MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION: Conjunto
de lineamientos definido por el MinTIC para la adopcién e implementacién de
controles relacionados con la seguridad y privacidad de la informacién digital y
documental.

= MSPI: Modelo de Seguridad y Privacidad de la Informacion.

= SPI: Seguridad y privacidad de la Informacién.

= PSPI: Politica de Seguridad y Privacidad de la Informacién.

= UAA: Unidad(es) Académico Administrativa(s).
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MARCO NORMATIVO

Decreto 612 de 2018. Decreta lineamientos y planes de accién que las entidades
del estado deben implementar para gestionar sus acciones institucionales.

Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo | del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Resolucién 2710 de 2017. Por la cual se establecen lineamientos para la adopcién
del protocolo IPvé6.

Decreto 1078 de 2015.Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informaciéon vy las
Comunicaciones. Titulo 9 Politicas y Lineamientos de Tl, Capitulo | Politica de
Gobierno Digital, Seccién 2, Componentes, Instrumentos y Responsables de SPI.
Manual Estrategia de Gobierno en Linea

Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Decreto 1377 de 2013 Por la cual se reglamenta parcialmente la Ley 1581 de 2012
para la proteccién de datos personales.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién
de datos personales.

Decreto 2609 de 2012 Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

Decreto 2693 de 2012 Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y [450de 2011, y se dictan otras
disposiciones. Manual para la implementacién de la estrategia de gobierno en linea
2012-2015

Ley 1437 de 201 I: Por la cual se expide el Cédigo de Procedimiento Administrativo
y de lo Contencioso Administrativo y aplicacién de criterios de seguridad.

Ley 1341 de 2009, Marco General del Sector de TIC. Por la cual se definen los
principios y conceptos sobre la sociedad de la informacién y la organizacién de las
Tecnologias de la informacién y las comunicaciones-TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Ley 1266 de 2008 Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=36913#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43101#0
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* Decreto |15] de 2008 Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones: Manual para la
implementacién de la estrategia de gobierno en linea.

= Acuerdo 060 de 2001 Por el cual se establecen pautas para la administracién de las
comunicaciones oficiales en las entidades publicas y las privadas que cumplen
funciones publicas.

= Ley 599 DE 2000: Por la cual se expide el Cédigo Penal. Se crea el bien juridico de
los derechos de autor e incorpora algunas conductas relacionadas indirectamente
con los delitos informaticos como el ofrecimiento, venta o compra de instrumento
apto para interceptar la comunicacién privada entre personas, y manifiesta que el
acceso abusivo a un sistema informatico protegido con medida de seguridad o
contra la voluntad de quien tiene derecho a excluirlo, incurre en multa.

* Decreto 1360 de 1989 Por el cual se reglamenta la inscripcién de soporte légico
(software) en el Registro Nacional del Derecho de Autor.

* Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacién y se dictan otras disposiciones.

* Norma ISO/IEC 27001, capitulos A.8.3.2, A.11.2.7, A.12.1.1, A.12.1.2, A.12.3.1,
Al24.1,A 1243 A13.1.1,A13.1.2, Al13.2.1, A 13.2.2, A.14.2.4

6. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Divisién de Tecnologias de la Informacién y la Comunicacién lidera y coordina la
adopcion del Modelo de Seguridad y Privacidad de la Informacién; no obstante, todas las
Unidades Académico-Administrativas, asi como los funcionarios y lideres de proceso que
tengan activos de informacién bajo su responsabilidad, son corresponsables de la
implementacién de los lineamientos definidos en el presente Plan de Seguridad y Privacidad
de la Informacién y de los productos que se deriven de su aplicacién, de acuerdo con su
ambito de competencia.

6.1. Politica de Seguridad y Privacidad de la Informacién

La Universidad Industrial de Santander cuenta con una Politica de Seguridad y Privacidad
de la Informacién Institucional, aprobada mediante la Resolucién No. 1674 de 2023, la
cual establece las normas, lineamientos y procedimientos necesarios para gestionar de
manera adecuada la seguridad y privacidad de la informacién que recibe, maneja,
transporta, genera o almacena en funcién de sus actividades misionales. La politica cubre
aspectos relacionados con la integridad, confidencialidad y disponibilidad de la
informacién en todos los niveles de la institucion. https://uis.edu.co/pspi/



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=17004#0
https://uis.edu.co/pspi/
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6.2. Gobierno y Roles en Seguridad de la Informacién

La gestion de la seguridad de la informacién en la Universidad Industrial de Santander
se enmarca en su estructura de gobierno institucional y es orientada estratégicamente
por el Comité Institucional de Gestion y Desempeno, instancia responsable de
coordinar, articular y hacer seguimiento a las acciones relacionadas con la seguridad y
privacidad de la informacion.

El responsable de la seguridad de la informacién lidera la implementacién y operacién
del Modelo de Seguridad y Privacidad de la Informacién. En el caso de la Universidad
Industrial de Santander, este rol es ejercido por el jefe de la Division de Tecnologias de
la Informacién y la Comunicacién. Los demas roles, funciones y responsabilidades
asociados a la seguridad y privacidad de la informacién se encuentran definidos en la
Politica de Seguridad y Privacidad de la Informacién vigente.

6.3. Gestion de Riesgos de Seguridad de la Informacién

En el MSE.OI Manual para la administracién del riesgo, se establecen los lineamientos
para la administracién de riesgos de seguridad digital, entre otros. La metodologia
especifica a implementar por parte de todos los procesos y unidades, esta definida en la
GS1.04 Guia para la gestion del riesgo de seguridad de la informacién.

Esta metodologia esta alineada con el Modelo Integrado de Planeacién y Gestion (MIPG)

e incluye la implementacién de controles alineados con el Anexo A de la norma ISO
27001.

6.4. Clasificacién y Control de Activos de Informacién

La Universidad, por medio de sus Unidades Académico Administrativas y de los lideres
de proceso, realiza la gestion integral de los activos de informacién institucionales, lo
que comprende su identificacion, valoraciéon, clasificacion y proteccién, tanto en
soportes fisicos como digitales, con el propésito de preservar su confidencialidad,
integridad y disponibilidad, de conformidad con las buenas practicas en seguridad de la
informacién. Estos lineamientos se encuentran en la GSI.03 Guia para la identificacion
de activos de informacién.

6.5. Proteccién de Datos Personales

En cumplimiento de lo dispuesto en la Ley 1581 de 2012 y demas normas que regulan
la proteccién de datos personales, la Universidad Industrial de Santander garantiza el
tratamiento adecuado de la informacién personal de los integrantes de su comunidad
universitaria y de los terceros con los que se relaciona en el desarrollo de sus funciones.
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En este marco, mediante la Resoluciéon No. 1227 de 2013, la Rectoria aprobé el Manual
de Procedimientos Administrativos para el Tratamiento de Datos Personales.

6.6. Plan de Gestién de Incidentes de Seguridad

La Universidad gestiona los incidentes de seguridad de la informaciéon de manera agil y
eficiente. Cada UAA responsable de los activos de informacién criticos establece los
mecanismos de protecciéon y mitigacién ante incidentes de seguridad, incluida la
comunicacién sobre estos eventos. Los lineamientos relacionados con la gestién de
incidentes se encuentran definidos en la GSI.05 Guia para la gestién de eventos e
incidentes de seguridad digital, del proceso Servicios Informaticos y de
Telecomunicaciones.

6.7. Plan de Continuidad del Negocio y Recuperacién ante Desastres

Los lineamientos para garantizar la disponibilidad de las instalaciones de procesamiento
de informacién y los mecanismos de respaldo ante situaciones de emergencia o
desastres estan establecidos dentro de la Politica de Seguridad y Privacidad de la
Informacion.

6.8. Formacién y Concienciacién en Seguridad de la Informacién

La DTIC es responsable de ejecutar el plan de socializacién y divulgaciéon de la PSPI.
Ademas, coordina con el subproceso de Formacién de Personal para llevar a cabo
actividades de formacién y capacitacion periddicas, enfocadas en sensibilizar a la
comunidad universitaria sobre la importancia de la seguridad de la informacion.

6.9. Monitoreo, Auditoria y Evaluacién Continua

La Direccién de Control Interno y Evaluaciéon de Gestién es la unidad encargada de
realizar auditorias internas sobre la seguridad de la informacién, asegurando que los
procesos y controles implementados estén alineados con las normativas y estandares
establecidos.

La Divisién de Tecnologias de la Informacién y la Comunicacién es la unidad encargada
de definir y monitorear los indicadores de gestion para evaluar la efectividad del MSPI.

6.10. Ciclo de Mejora Continua

La Universidad adopta el ciclo de mejora continua (Planificar, Hacer, Verificar, Actuar)
sugerido por el MinTIC y otros modelos internacionales, como la ISO 27001. Este ciclo
se aplica para realizar revisiones periddicas y actualizaciones del MSPI, basadas en
auditorias internas, gestion de incidentes y cambios normativos, con el fin de asegurar
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que la seguridad de la informacién evolucione de acuerdo con las demandas tecnolégicas
y los estandares internacionales.

7. PLAN DE ACCION

El Plan de Accion 2026 establece las acciones a seguir relacionadas con el Modelo de
Seguridad y Privacidad de la Informacién para el ano en curso, asegurando que la Universidad
cumpla con los lineamientos establecidos por las normativas vigentes y continle avanzando
en la implementacién y mejora del MSPI.

Areade ltem Descripcién de la Responsable Fecha de Producto o
intervencion actividad P finalizacion entregable
" I Continuar con la
Politicas de . s i
: divulgacion y Actividades de
seguridad y socializacién de la divulgacién
privacidad de L L DTIC 30-nov-26 rgaclony
la Politica de Privacidad y socializacién
. . Seguridad de la ejecutadas
informacién L
Informacién
2 Socializar con las
diferentes UAA la
GS1.04 Gufa para la Taller o
P DTIC 30-jun-2026 | capacitacion
gestién del riesgo de realizada
Gestion de seguridad de la
riesgos informacion.
3 Actualizar el mapa de Mapa de riesgos
riesgos de seguridad de |DTIC 30-nov-2026 pa g
. L actualizado
la informacion.
4 Socializar
periédicamente los Informes de
Gesﬁon de |nC|d§ntes de sjt?gurldad DTIC 30-nov-2026 |nC|de.ntes de
incidentes de la informacioén al seguridad
Comité Institucional de presentados
Gestién y Desempeio
5 Solicitar la actualizacién
del inventario de activos
de informacién digitala |DTIC 30-sep-26 | Solicitud enviada
las diferentes UAA.
Activos de
informacion 6 Consolidar y enviar el Inventario
|nven.tzfr|o af:tua'llzado al DTIC 30-nov-26 actt{allzado y
Comité Institucional de enviado al
Gestion y Desempeno Comité
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Area de tem Descripcion de la R bl Fecha de Producto o
intervencién actividad esponsabe |  finalizacién entregable
7 Presentar los
indicadores del Modelo Hoja de vida de
Monitoreo de' seguridad y DTIC 30-Jun-26 los indicadores
privacidad de la presentados al
informacién al CIGD CIGD.
para aprobacién.
8 Publicar y socializar el
Mejora procedimiento de - Procedimiento
continua / control de acceso fisico | pyp, - 30-Jun-26 |publicadoy
a las instalaciones de o
Proceso socializado.

procesamiento de
informacion critica.
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8. TABLA DE CONTROL DE CAMBIOS
Versién | Fecha de aprobacion Descripcién de cambios realizados

28/01/2026 Creacién del documento.




